EXPUNERE DE MOTIVE

Sectiunea 1:
Titlul proiectului de act normativ
LEGE
privind securitatea si apararea cibernetica a Romaniei

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ

Proiectul a fost initiat de Ministerul Cercetarii, Inovarii si Digitalizarii in temeiul art. 1, alin.
(3) si art. 4, alin. (1) din HG nr. 371/2021.

MCID initiaza proiectul de lege, in calitate de coordonator de reforma, pe Componenta C7 -
Transformare digitala, reforma 3, conform Anexei la OUG nr. 124/2021 coroborat cu Acordul
de finantare dintre MIPE si MCID.

2.2 Descrierea situatiei actuale

In contextul tot mai intensei digitalizdri a intregului spectru de relationare si comunicare,
securitatea si apararea cibernetica reprezinta o prioritate pentru fiecare stat.

In conditiile transpunerii in legislatia nationald a prevederilor Directivei (UE) 2016/1148 a
Parlamentului European si a Consiliului privind mdsuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune, cunoscutd ca Directiva NIS, prin
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, coroborate cu prevederile art. 72 din Tratatul privind functionarea
Uniunii Europene au devenit evidente responsabilitatea nationald si necesitatea reglementarii
domeniului securitatii 1 apararii cibernetice.

Totodatd, preocuparile Uniunii Europene in domeniul securitatii cibernetice si interesul pentru
dezvoltarea acestuia transpar din deciziile anuntate in decembrie 2020 de elaborare a unei noi
strategii de securitate cibernetica, de stabilire la Bucuresti a Centrului European de Competenta
Industriala, Tehnologica si Cercetare in domeniul securitatii cibernetice, precum si din intentia
de extindere a prevederilor Directivei (UE) 2016/1148, respectiv Directiva NIS 2.

Agresiunile cibernetice sunt caracterizate de un nivel ridicat de risc, cu tendinte de evolutie in
crestere a impactului si probabilitatii de materializare, vizand cu predilectie retelele si sistemele
informatice ale institutiilor publice, sau care sustin furnizarea de servicii publice ori de interes
public.

Problematica securitatii si apararii cibernetice, ca dimensiune a securitatii nationale, a devenit
prioritard, astfel cd sunt necesare demersuri de reglementare pentru dezvoltarea de mecanisme
coerente si eficiente pentru asigurarea securitatii si apararii retelelor si sistemelor informatice de
interes national.

In prezent nu existd cadrul legislativ care si creeze cadrul de cooperare operationala directs,
concretd si coerenta, care sa stabileasca responsabilitatile si atributiile specifice pentru
asigurarea apdrarii cibernetice la nivel national.
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Pentru a implementa prevederile Hotararii de Guvern nr. 1321/2021 privind aprobarea
Strategiei de securitate cibernetica a Romdniei, pentru perioada 2022-2027, precum si a
Planului de actiune pentru implementarea Strategiei de securitate cibernetica a Romdniei,
pentru perioada 2022-2027, precum Si pentru a asigura complementaritatea cu
prevederile Ordonantei de urgenta nr. 104/2021 privind infiintarea Directoratului National de
Securitate Cibernetica, aprobata prin Legea 11/2022 pentru aprobarea Ordonantei de urgenta
a Guvernului numarul 104/2021 privind infiintarea Directoratului National de Securitate
Cibernetica si cu masurile privind apararea cibernetica este nevoie de elaborarea unei legi care
sa integreze aspectele specifice, manifestate in spatiul cibernetic.

Prin Programul National de Redresare si Rezilientda (PNRR), Roménia si-a asumat
implementarea masurii ,,Asigurarea securitatii cibernetice a entitatilor publice si private care
detin infrastructuri cu valente critice” (Componenta 7 - Transformare digitala — Reforma 3). Tn
jalonul 151, indicatorul de implementare prevede ,,Dispozitie legala care indicad intrarea in
vigoare a Legii privind apdrarea si securitatea cibernetica a Romaniei”. Conform negocierilor si
angajamentelor rezultate prin PNRR, Legea privind apararea si securitatea ciberneticd a
Romaniei trebuie sa stabileasca cadrul juridic si institutional pentru organizarea si desfasurarea
activitatilor din domeniul securitatii cibernetice si al apararii cibernetice, mecanismele de
cooperare si raspunsurile institutiilor in domeniile in cauza.

Date fiind incertitudinile conceptuale si diferentele de interpretare a prevederilor Dreptului
International Public aplicate domeniului cibernetic, in special in privinta atribuirii activitatii
cibernetice rduvoitoare, precum si inexistenta unor initiative internationale similare, demersurile
pentru crearea unui proiect de Lege a securitdtii si apdrarii cibernetice viabil au trebuit sa
exploreze concepte, incidente si solutii din mediul international, care sa fie raportate la realitatile
si specificul legislatiei si institutiilor nationale.

Totodatd, dezvoltarea la nivel national a unor capabilititi specializate, cu arii de actiune
delimitate, asa cum este de exemplu Comandamentul Apdrarii Cibernetice din cadrul
Ministerului Apararii Nationale, creste necesitatea relationarii operationale interinstitutionale
flexibile.

De asemenea, dezvoltarea entitatilor specializate la nivelul institutiilor din domeniile apararii,
ordinii publice si securitatii nationale permite abordarea unui spectru larg de incidente si atacuri
cibernetice in deplind capacitate de reactie.

Crearea unui cadru de relationare si cooperare intre autoritatile cu competente in domeniul
securitatii si apararii cibernetice ofera posibilitatea utilizarii eficiente a resurselor, inclusiv prin
dezvoltarea si exploatarea in comun a unor capabilitati specializate.

Accentuarea necesitatii de stabilire a responsabilitdtilor si competentelor, la nivel national, a
fost determinata de utilizarea extensivd a mediului online pentru desfasurarea activitatilor
lucrative si educationale, din cauza restrictiilor impuse de pandemia de SARS-CoV-2.

In lipsa acestei legi, statul roman nu va dispune de parghiile necesare diminurii
vulnerabilitatilor de securitate cibernetica si asigurarii apararii cibernetice, ih scopul reducerii
riscurilor la adresa securitatii retelelor si sistemelor informatice ale statului.

Prezentul proiect a fost intocmit cu luarea in considerare a criticilor aduse prin Decizia nr.
17/2015 a Curtii Constitutionale asupra obiectiei de neconstitutionalitate a dispozitiilor Legii
privind securitatea cibernetica a Romaniei.

2.3 Schimbari preconizate

Proiectul Legii privind securitatea si apararea cibernetica este un proiect legislativ nou, care
reglementeaza cadrul juridic si institutional referitor la organizarea si desfdsurarea activitatilor
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din domeniile securitate ciberneticd si apdrare ciberneticd, mecanismele de cooperare si
responsabilitatile institutiilor cu atributii In domeniile mentionate.

Obiectivele prezentului proiect de lege sunt:

1. Crearea de retele si sisteme informatice sigure si reziliente;

2. Elaborarea si adoptarea unui cadru normativ si institutional consolidat;

3. Consolidarea unui parteneriat public-privat, pragmatic, pe linia securitatii cibernetice;

4. Asigurarea rezilientei prin abordare proactiva si descurajare;

5. Transformarea Romaniei intr-un actor relevant in arhitectura internationala de cooperare in
domeniul securitatii cibernetice.

Adoptarea prezentului proiect de lege va institui, la nivel national, un cadru normativ care va
permite crearea instrumentelor institutionale si a mecanismelor de actiune integrata si cooperare
interinstitutionald in domeniile securitate si aparare cibernetica, prin:

- definirea domeniilor de activitate, atributiilor si responsabilitatilor fiecarei
institutii/autoritati In domeniul securitatii cibernetice la nivel national,

- definirea rolului, compunerii si atributiilor Consiliului Operativ de Securitate
Cibernetica, ca mecanism de coordonare a institutiilor din domeniile apérare, ordine
publicd si securitate nationala si a DNSC;

- organizarea sistemului de management a incidentelor de securitate cibernetica, la nivel
national. In acest sens, au fost stabilite responsabilititile privind managementul
incidentelor de securitate cibernetica adecvate fiecarei institutii din domeniul apararii,
interinstitutionald, inclusiv cu DNSC, pentru situatiile in care capacitatile proprii de
asigurare a securitatii sunt depasite sau exista riscul propagarii efectelor incidentului de
securitate cibernetica in alte retele;

- definirea sistemului national de alerta cibernetica si a atributiilor institutiilor/autoritatilor
in situatii de alerta;

- reglementarea aspectelor privind asigurarea rezilientei retelelor si sistemelor
informatice, la nivel national, in spatiul cibernetic;

- stabilirea cadrului general de reglementare pentru actiunile militare in spatiul cibernetic.
Astfel, a fost introdus conceptul de rezerva de specialisti in securitate si aparare
cibernetica, au fost stabilite responsabilitdti privind procesul de reglementare si
constituire a acestei rezerve de specialisti si au fost incluse prevederi referitoare la
responsabilitatile institutiilor din domeniile securitatii, ordinii publice si securitdtii
nationale privind formarea profesionald si instruirea in domeniul securitatii si apararii
cibernetice;

- reglementarea anumitor aspecte privind cercetarea, dezvoltarea, inovarea in domeniul
securitatii cibernetice;

- stabilirea cadrului de cooperare, la nivel national si in relatiile internationale, in
domeniul securitdtii, precum si In privinta apdrdrii cibernetice, unde MApN este
autoritate competenta.

Astfel, prin intermediul arhitecturii de cooperare inter-institutionala instituita prin aceasta lege,
se asigura o coerenta crescutd in ceea ce priveste raspunsul la incidente sau atacuri cibernetice,
precum si responsabilitdti clare si predictibilitate in ceea ce priveste tipul de actiuni desfasurate
de fiecare institutie din domeniile apararii, ordinii publice si securitdtii nationale.

De asemenea, abordarea acestui proiect de lege privind securitatea si apararea cibernetica
permite un raspuns coerent, ajustat, proportional si efectiv, indiferent de situatie, pornind de la
un incident de securitate izolat, pana la un atac cibernetic complex efectuat la nivelul unei
institutii, sau asupra mai multor retele si sisteme informatice aflate in responsabilitatea mai
multor institutii.
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Implementarea masurilor mentionate va contribui la cresterea nivelului de securitate cibernetica
a retelelor publice pe plan national si international si va preveni aparitia unor situatii In care
retele si sisteme informatice nationale sunt utilizate pentru propagarea campaniilor de atacuri
cibernetice impotriva retelelor si sistemelor informatice apartinand altor state.

Adoptarea prezentei legi oferd posibilitatea institutiilor publice sa colaboreze cu entitatile din
sectorul privat si din mediul academic, cu asociatiile profesionale si organizatiile
neguvernamentale.

Totodata, aceastd lege stabileste un cadru armonizat de actiune a autoritatilor si institutiilor
publice cu responsabilitati si capabilitati specifice contracararii amenintarilor cibernetice.

Avand in vedere contextul in care, la nivelul Aliantei Nord-Atlantice, s-a luat decizia de
declarare a spatiului cibernetic ca mediu operational de ducere a operatiilor militare, prin
prezentul proiect de act normativ sunt create mecanismele pentru ca Ministerului Apararii
Nationale si celelalte autoritdti publice din domeniul apararii, ordinii publice si securitatii
nationale s poata realiza actiuni si sd poatd implementa politici si standarde in domeniul apararii
cibernetice.

2.4 Alte informatii

Dat fiind ritmul rapid de evolutie a tehnologiilor, precum si modificarea cadrului legislativ la
nivel NATO si UE, legea va fi analizata si revizuitd periodic, in vederea adaptarii continue la
provocdrile si oportunitétile generate de un mediu de securitate in permanentd schimbare.

Sectiunea a 3-a:
Impactul socioeconomic **)

3.1 Descrierea generala a beneficiilor si costurilor estimate ca urmare a intrarii in
vigoare a actului normativ

Prezentul act normativ va contribui la sustinerea procesului de digitalizare a economiei si a
serviciilor, inclusiv a celor oferite de catre stat, prin asigurarea unui grad ridicat de securitate
cibernetica, a unei capacitati de reactie institutionala rapida la incidente din spatiul cibernetic si
a unor capabilitati robuste de aparare cibernetica in cazul atacurilor cibernetice, asupra retelelor
si sistemelor informatice de interes national.

De asemenea, prin crearea unui sistem integrat de conducere si cooperare in domeniul securitatii
cibernetice care asigura o capacitate sporitd de actiune preventiva si de reactie vor putea fi
evitate prejudicii extinse la nivelul operatorilor care desfasoard activitdti economice in Romania.

3.2 Impactul social
Proiectul de lege nu se refera la acest subiect.

3.3 Impactul asupra drepturilor si libertatilor fundamentale ale omului
Proiectul de lege nu se refera la acest subiect.

3.4 Impactul macroeconomic
Proiectul de lege nu se refera la acest subiect.

3.4.1 Impactul asupra economiei si asupra principalilor indicatori macroeconomici
Proiectul de lege nu se refera la acest subiect.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat
Proiectul de lege nu se refera la acest subiect.

3.5. Impactul asupra mediului de afaceri
Prezentul act normativ va contribui la: cresterea nivelului de cooperare intre institutiile din
domeniile apardrii, ordinii publice si securitatii nationale si mediul academic, industria nationala
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de profil sau alti parteneri din mediul public sau privat, inclusiv prin mecanismul rezervei de
specialisti in securitate si apdrare ciberneticd, stimularea cercetarii, dezvoltarii si inovarii In
domeniul securitatii cibernetice, consolidarea securitdtii cibernetice a retelelor si sistemelor
informatice si a serviciilor digitale de interes strategic la nivel national.

3.6 Impactul asupra mediului inconjuritor
Proiectul de lege nu se refera la acest subiect.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizarii
Proiectul de lege nu se refera la acest subiect.

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltarii durabile
Proiectul de lege nu se refera la acest subiect.

3.9 Alte informatii

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atat pe termen scurt, pentru anul
curent, cit si pe termen lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli si
venituri.***)

- in mii lei (RON) -
Indicatori Anul Urmatorii patru ani | Media pe cinci ani
curent
1 2 3 4 5 6 7

4.1 Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
I. impozit pe profit
ii. impozit pe venit

b) bugete locale
i. impozit pe profit

c¢) bugetul asigurarilor sociale
de stat:
1. contributii de asigurari

d) alte tipuri de venituri
(se va mentiona natura
acestora)

4.2 Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
i. cheltuieli de personal
ii. bunuri si servicii

b) bugete locale:
i. cheltuieli de personal
il.  bunuri si servicii

c¢) bugetul asigurarilor sociale
de stat:
i. cheltuieli de personal
ii. bunuri si servicii

d) alte tipuri de cheltuieli
(se va mentiona natura
acestora)

4.3 Impact financiar,
plus/minus, din care:
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a) buget de stat
b) bugete locale

4.4 Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

4.5 Propuneri pentru a
compensa reducerea veniturilor
bugetare

4.6 Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

4.7 Prezentarea, in cazul proiectelor de acte normative a ciaror adoptare atrage majorarea
cheltuielilor bugetare, a urmatoarelor documente:

a) fisa financiara prevazuta la art.15 din Legea nr. 500/2002 privind finantele publice, cu
modificirile si completirile ulterioare, insotiti de ipotezele si metodologia de calcul
utilizata;

b) declaratie conform céareia majorarea de cheltuiala respectiva este compatibila cu
obiectivele si prioritatile strategice specificate in strategia fiscal-bugetara, cu legea
bugetara anuali si cu plafoanele de cheltuieli prezentate in strategia fiscal-bugetara.

4.8 Alte informatii
Prezentul proiect de lege nu are impact financiar.

Sectiunea a 5-a:
Efectele proiectului de act normativ asupra legislatiei in vigoare

5.1 Masuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
a) acte normative in vigoare ce vor fi modificate sau abrogate, ca urmare a intrarii in vigoare a
proiectului de act normativ:

- Nu este cazul

b) acte normative ce urmeaza a fi elaborate in vederea implementarii noilor dispozitii:

1. In vederea aplicarii prevederilor art. 19 alin. (3) din proiectul de lege, politicile de
confidentialitate se adopta prin ordin al directorului DNSC in maximum 90 de zile de la
data intrdrii in vigoare a prezentei legi.

2. 1Invederea aplicarii prevederilor art. 23 din proiectul de lege, autoritatile prevazute la art.
10 adoptd masuri proprii de rezilientd in spatiul cibernetic Tn maximum 120 de zile de la
data intrdrii in vigoare a prezentei legi.

3. In vederea aplicarii prevederilor art. 27 alin. (1) din proiectul de lege,, metodologia se
adopta prin ordin al directorului DNSC in maximum 6 luni de la data intrarii in vigoare
a prezentei legi.

4. In vederea aplicirii prevederilor art. 31 alin. (2)-(4) din proiectul de lege, ministrul
cercetdrii, inovarii si digitalizarii emite un ordin in maximum 120 de zile de la intrarea
n vigoare a prezentei legi.

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Proiectul de lege nu se refera la acest subiect.

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce
transpun sau asigura aplicarea unor prevederi de drept UE).
Proiectul de lege nu se refera la acest subiect.

5.3.1 Masuri normative necesare transpunerii directivelor UE
Proiectul de lege nu se refera la acest subiect.
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5.3.2 Masuri normative necesare aplicarii actelor legislative UE
Proiectul de lege nu se refera la acest subiect.

5.4 Hotaréri ale Curtii de Justitie a Uniunii Europene
Proiectul de lege nu se refera la acest subiect.

5.5 Alte acte normative si/sau documente internationale din care decurg angajamente
asumate
Proiectul de lege nu se refera la acest subiect.

5.6. Alte informatii

Sectiunea a 6-a:
Consultirile efectuate in vederea elaborarii proiectului de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor
normative
Proiectul de lege nu se refera la acest subiect.

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute
de cercetare si alte organisme implicate.
Proiectul de lege nu se refera la acest subiect.

6.3 Informatii despre consultirile organizate cu autorititile administratiei publice locale
Proiectul de lege nu se refera la acest subiect.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite
prin acte normative
Proiectul de lege nu se refera la acest subiect.

6.5 Informatii privind avizarea de catre:

a)Consiliul Legislativ

Se solicita avizul Consiliului Legislativ.

b)Consiliul Suprem de Aparare a Tarii

Se solicita avizul Consiliului Suprem de Aparare a Tarii.
c¢)Consiliul Economic si Social

Se solicita avizul Consiliului Economic si Social.
d)Consiliul Concurentei

e)Curtea de Conturi

6.6 Alte informatii

Sectiunea a 7-a:
Activitati de informare publica privind elaborarea si implementarea proiectului de act
normativ

7.1 Informarea societitii civile cu privire la elaborarea proiectului de act normativ

Pentru proiectul de act normativ a fost indeplinitd procedura stabilitd prin dispozitiile Legii nr.
52/2003 privind transparenta decizionald in administratia publica, republicata.

Prezentul proiect de lege este supus consultarii publice potrivit prevederilor art. 7 alin. (13) din
Legea nr. 52/2003, termenul de punere in procedura de consultare publica fiind de 10 zile
lucratoare.

7din9




Urgenta promovdrii prezentului proiect de act normativ este generatd din calendarul de
implementare a Programului National de Redresare si Rezilientd (PNRR), in care Romania si-a
asumat implementarea masurii ,,Asigurarea securitdtii cibernetice a entitatilor publice si private
care detin infrastructuri cu valente critice” (Componenta 7 - Transformare digitala — Reforma
3). In jalonul 151, indicatorul de implementare prevede ,,Dispozitie legald care indica intrarea
in vigoare a Legii privind apararea si securitatea cibernetica a Roméaniei”. Conform negocierilor
si angajamentelor rezultate prin PNRR, Legea privind apdrarea si securitatea ciberneticd a
Romaniei trebuie sa stabileasca cadrul juridic si institutional pentru organizarea si desfasurarea
activitatilor din domeniul securitatii cibernetice si al apdrarii cibernetice, mecanismele de
cooperare si raspunsurile institutiilor In domeniile in cauza. Termenul de intrare in vigoare a
legii este 31 decembrie 2022.

De asemenea, complexitatea atacurilor cibernetice la adresa autoritatilor si institutiilor statului
roman, in contextul razboiului din Ucraina, impune adoptarea unei legislatii curajoase, care sa
garanteze functionarea infrastructurilor critice, siguranta cetatenilor in spatiul cibernetic si buna
functionare a administratiei publice.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum si efectele asupra sanatatii si securitatii
cetatenilor sau diversitatii biologice.

7.3 Alte informatii

Sectiunea a 8-a:
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apararea

cibernetica a Romaéniei, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIIL, INOVARII SI DIGITALIZARII

SEBASTIAN-IOAN BURDUJA

AVIZAM FAVORABIL:
MINISTRUL APARARII NATIONALE MINISTRUL AFACERILOR INTERNE
ANGEL TILVAR LUCIAN NICOLAE BODE
DIRECTORUL DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SERVICIULUI ROMAN DE INFORMATII

SPECIALE

s EDUARD RAUL HELLVIG
IONEL SORIN BALAN



Fata de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apararea
cibernetica a Romaniei, pe care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE

DIRECTORUL DIRECTORATULUI
NATIONAL DE SECURITATE
CIBERNETICA

DIRECTORUL GENERAL AL OFICIULUI
REGISTRULUI NATIONAL AL
INFORMATIILOR SECRETE DE STAT

MARIUS PETRESCU DAN CIMPEAN

MINISTRUL FINANTELOR

ADRIAN CACIU

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCIAN AURESCU

MINISTRUL JUSTITIEI

MARIAN-CATALIN PREDOIU
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