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PREAMBUL

Acest document se aplica apelului de proiecte cu titlul Cresterea rezilientei si a
securitdtii cibernetice a serviciilor de infrastructurd ale furnizorilor de servicii de Internet
pentru autoritdtile publice din Romdnia, Componenta 7. Transformarea digitala, Investitia [14.
Cresterea rezilientei si a securitdtii cibernetice a serviciilor de infrastructurd ale furnizorilor
de servicii de Internet pentru autoritdtile publice din Romania, din cadrul Planului National
de Redresare si Rezilienta (PNRR).

Prezentul document se adreseaza solicitantului predefinit in PNRR pentru apelul de
proiecte mai sus-mentionat.

Interpretarea informatiilor incluse in cererea de finantare se realizeaza sistematic, in
conformitate cu prevederile Ghidului specific privind regulile si conditiile aplicabile finantarii
din fondurile europene aferente PNRR in cadrul apelului de proiecte cu titlul Cresterea
rezilientei si a securitatii cibernetice a serviciilor de infrastructurd ale furnizorilor de servicii
de Internet pentru autoritdtile publice din Romdnia, aprobat si publicat pe site-ul Ministerului
Cercetarii, Inovarii si Digitalizarii (MCID).

Aspectele cuprinse in aceste documente ce deriva din PNRR si modul sau de implementare
vor fi interpretate de catre MCID si, cu respectarea legislatiei in vigoare si folosind metoda de
interpretare sistematica.

in situatia in care pe parcursul apelului de proiecte intervin modificari ale cadrului legal,
acestea vor fi direct aplicabile, fara a fi necesara modificarea ghidului. Alte modificari decat
cele care rezulta din cadrul legal, de natura a afecta regulile si conditiile de finantare stabilite
prin prezentul Ghid, inclusiv prelungirea termenului de depunere/implementare, vor fi
realizate prin completari sau modificari ale continutului acestuia.

IMPORTANT

Va recomandam ca inainte de a incepe completarea cererii de finantare pentru apelul de
proiecte cu titlul Cresterea rezilientei si a securitdtii cibernetice a serviciilor de infrastructura
ale furnizorilor de servicii de Internet pentru autoritdtile publice din Romdnia aferent
PNRR/2022/ Componenta 7. Transformarea digitald / Investitia 114. ,Cresterea rezilientei si
a securitatii cibernetice a serviciilor de infrastructurd ale furnizorilor de servicii de Internet
pentru autoritdtile publice din Romdnia” sa va asigurati ca ati parcurs toate informatiile
prezentate in acest document si din ANEXA la Decizia de punere in aplicare a Consiliului de
aprobare a evaludrii planului de redresare si rezilientd al Romaniei (CID) si ca ati inteles toate
aspectele legate de specificul interventiilor finantate din fonduri europene aferente PNRR.

Va recomandam ca pana la data limita de depunere a cererii de finantare in cadrul
prezentului apel de proiecte sa consultati periodic paginile de internet
https://www.research.gov.ro/ si https://mfe.gov.ro/, pentru a urmari eventualele
modificari/interpretari ale conditiilor specifice, precum si alte comunicari/ clarificari pentru
accesarea fondurilor europene aferente PNRR.
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CAPITOLUL 1. INFORMATII DESPRE APEL

1.1. Pilonul, componenta
Pilonul Il Transformare digitala
Componenta 7 Transformarea digitala

Investitia 114. ,Cresterea rezilientei si a securitatii cibernetice a serviciilor de infrastructura
ale furnizorilor de servicii de Internet pentru autoritatile publice din Romania”

Obiectivul acestei investitii consta in cresterea rezilientei si securitatii cibernetice a
infrastructurii de servicii de tip ISP asigurate pentru autoritatile publice din Romania, prin
imbunatatirea accesului si cresterea capacitatii de furnizare a unor servicii publice digitale
eficiente, implementarea capacitatilor digitale si asigurarea rezilientei cibernetice.

1.2. Context

Prezentul ghid a fost elaborat pentru prezentarea conditiilor de obtinere a fondurilor europene
din PNRR aprobat prin Decizia 2021/0309 de punere in aplicare a Consiliului din 3 noiembrie
2021 de aprobare a evaluarii Planului de Redresare si Rezilienta al Romaniei, Investitia 14.
nCresterea rezilientei si a securitatii cibernetice a serviciilor de infrastructura ale
furnizorilor de servicii de Internet pentru autoritatile publice din Romania”, Componenta
7 - Transformarea digitala.

Raportul de tara 2020 a aratat ca birocratia si capacitatea insuficienta de a furniza servicii de
calitate, inclusiv servicii digitale, au un impact negativ asupra cetatenilor si a intreprinderilor.
Potrivit DESI 2021, Romania se claseaza pe ultimul loc in randul statelor membre in ceea ce
priveste utilizarea serviciilor publice digitale.

Fragmentarea accentuata a competentelor si a resurselor continua sa se reflecte negativ asupra
furnizarii serviciilor publice si in pofida progreselor inregistrate, exista o marja considerabila
de imbunatatire a acestora.

Interoperabilitatea dintre serviciile administratiei publice centrale este, in general, scazuta,
intrucat fiecare institutie publica de la nivel central nu dispune sau si-a dezvoltat propriile
servicii publice digitale.

Sistemele digitale implementate la nivelul administratiei publice centrale sunt, in cele mai
multe cazuri, invechite si disfunctionale. Sistemele informatice ale institutiilor publice sunt
adesea gazduite in camere tehnice ale institutiilor proprietare, utilizarea resurselor fiind
ineficienta, iar comunicatia intre sisteme in vederea interoperabilitatii fie este inexistenta, fie
este una neperformanta si greu de securizat.

In contextul generat de pandemia de COVID-19, au fost accentuate si mai mult deficientele
serviciilor publice din educatie, sanatate si justitie, respectiv rigiditatea acestora si lipsa de
adaptare la cerintele actuale in materie de digitalizare a serviciilor oferite.

Ineficienta sau lipsa serviciilor de tip e-guvernare au pus la incercare institutiile statului in
perioada pandemiei COVID-19, demonstrand ca este nevoie de mai multa coerenta pentru a
asigura functionarea optima a aparatului administrativ in situatii de criza prin masuri de
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transformare digitala, care sa asigure permanenta serviciilor si care sa garanteze siguranta
cetatenilor si a mediului de afaceri.

PNRR propune o viziune strategica: transformarea digitala a serviciilor publice in servicii de
calitate, sigure si rapide, in interesul cetatenilor si al mediului de afaceri, cu scopul de a creste
satisfactia beneficiarilor de servicii publice si de a eficientiza resursele utilizate in procesele
derulate de stat.

Potrivit atributiilor stabilite prin Legea nr. 92/1996 privind organizarea si functionarea
Serviciului de Telecomunicatii Speciale, cu modificarile si completarile ulterioare, Serviciul de
Telecomunicatii Speciale (STS) garanteaza protectia si confidentialitatea serviciilor de
comunicatii si tehnologia informatiei furnizate conform legii.

Conform anexei nr. 2 la Legea nr. 92/1996, cu modificarile si completarile ulterioare, STS este
desemnat sa administreze retele, infrastructuri, sisteme, servicii si aplicatii in diferite
tehnologii informatice si de comunicatii, cu solutii de securitate asociate si sa ofere servicii de
incredere calificata.

STS administreaza o infrastructura integrata multiservicii, la nivel national, in scopul furnizarii
de servicii de telecomunicatii speciale si tehnologia informatiei, cu grad ridicat de rezilienta,
pentru autoritatile publice din Romania. STS este responsabil si garanteaza parametrii tehnici
de performanta, in vederea asigurarii functionarii, continuitatii si securitatii serviciilor TIC.

in cadrul infrastructurilor si retelelor permanente, temporare si mobile, sunt furnizate servicii
integrate de comunicatii si tehnologia informatiei de tip voce-date-video si de securitate
asociate acestora.

Totodata, STS opereaza o infrastructura INTERNET de tip ISP (Internet Service Provider) pentru
nevoile autoritatilor publice din Romania. Dintre acestea putem aminti Parlamentul Romaniei,
Administratia Prezidentiala, Guvernul Romaniei, Autoritatea judecatoreasca, Administratia
publica centrala si locala si/sau unitatile aflate in subordine, Curtea de Conturi, Curtea
Constitutionala, organele de conducere din cadrul organismelor guvernamentale.

STS asigura facilitati securizate de gazduire si distributie de servicii de tip DNS, web, acces
Internet, precum si gazduire si suport pentru aplicatii de e-guvernare, gazduire si hosting site-
uri web, gazduire conturi de email. Facilitatile de gazduire si distributie de servicii de tip ISP
sunt amplasate in centrele de date ale STS.

Serviciile de tip ISP sunt gestionate pe platforme tehnice fizice si/sau virtuale, in arhitecturi
redundante, resursele tehnice alocate fiind gestionate de catre personalul calificat al STS.
Distributia serviciilor se realizeaza in mod rezilient si pentru toate serviciile furnizate se asigura
masuri proactive si reactive de securitate cibernetica prin structurile de tip CERT sau SOC ale
STS.

Avand in vedere faptul ca aplicatiile actuale de e-guvernare devin din ce in ce mai complexe,
necesitand mai multe resurse de procesare si prelucrare, precum si accesul simultan al mai
multor utilizatori la aplicatiile de e-guvernare, este necesara modernizarea infrastructurii de
servicii de tip ISP care sa aiba impact pozitiv asupra dezvoltarii capacitatii digitale a statului
roman in vederea asigurarii unui acces facil, sigur si rapid pentru cetateni si mediul de afaceri
la servicii de tip e-guvernare.

Orice reforma de digitalizare a serviciilor publice digitale la nivel central implica existenta unei
infrastructuri moderne de tip ISP.
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STS asigura prin intermediul sistemelor informatice si al retelelor de comunicatii pe care le
administreaza, accesul cetatenilor la serviciile publice de tip e-guvernare puse la dispozitie
de autoritatile publice din Romania.

Avand in vedere evolutia tehnologica este necesara cresterea numarului de puncte de acces la
servicii de tip ISP, cresterea capacitatii de prelucrare, transfer, stocare a datelor, corelat cu
modernizarea mecanismelor de securitate si asigurarea unei disponibilitati ridicate a serviciilor
furnizate.

Pe de alta parte, data fiind cresterea numarului de solicitari de servicii de tip ISP ca urmare a
pandemiei COVID-19, precum si necesitatea de digitalizare a autoritatilor publice din Romania
pentru care STS asigura servicii de tip ISP, este necesara extinderea, modernizarea si
securizarea infrastructurii existente prin cresterea capacitatii serviciilor de procesare, stocare,
prelucrare si monitorizare, marirea capacitatii de distributie prin asigurarea unor legaturi de
comunicatii de mare capacitate (10G/25G/40G/100G), precum si prin introducerea unor
mecanisme noi de securitate bazate pe noi tehnologii. Pentru serviciile mentionate este
necesara cresterea capacitatii de protectie cibernetica prin implementarea unor capabilitati
superioare de protectie impotriva amenintarilor provenite din spatiul cibernetic.

1.3. Obiectivele apelului
Obiectivul general al apelului de proiecte:

Cresterea rezilientei si securitatii cibernetice a infrastructurii de servicii de tip ISP asigurate
pentru autoritatile publice din Romania, prin imbunatatirea accesului si cresterea capacitatii
de furnizare a unor servicii publice digitale eficiente, implementarea capacitatilor digitale si
asigurarea rezilientei cibernetice.

Atingerea obiectivului general va fi posibila prin realizarea urmatoarelor obiective specifice:

v Modernizarea si extinderea retelei de acces Internet de tip Gigabit pentru administratia
publica si pentru serviciile publice asigurate;

v Modernizarea capabilitatilor de securitate cibernetica pentru serviciile asigurate de
catre STS;

v' Securizarea serviciilor de tip ISP (DNS, WEB, EMAIL, HOSTING) furnizate autoritatilor
publice;

v Cresterea calitatii serviciilor oferite de administratia publica prin asigurarea unor
servicii de calitate, disponibilitate si securitate ridicata.

Pentru asigurarea digitalizarii extinse a serviciilor publice furnizate, investitia va asigura
dezvoltarea unor centre noi de distributie a serviciului ISP in configuratie activa care sa preia
nevoile de trafic local si care sa constituie puncte de rezerva in cazul unor incidente
neprevazute.

Imbun&tatirea conexiunilor internationale de tip TIER | de mare viteza in punctele de lucru
asigurate central si local va permite scaderea timpilor de acces la aplicatiile puse la dispozitie
de catre autoritati, distribuirea traficului pe mai multe cai in configuratie redundanta, implicit
asigurarea unei disponibilitati ridicate a comunicatiilor si o securitate sporita pentru traficul
care tranziteaza infrastructura ISP a STS.
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Investitia are totodata in vedere cresterea capabilitatilor de protectie si a disponibilitatii
serviciilor oferite autoritatilor publice impotriva amenintarilor provenite din spatiul cibernetic,
precum si dezvoltarea capacitatii de raspuns la atacurile de tip DDoS, asigurarea unor solutii
impotriva amenintarilor de tip APT, respectiv generarea de semnaturi de securitate care sa fie
implementate in mod automat in sisteme de protectie ale infrastructurii ISP.

Prin modernizarea si securizarea serviciilor ISP ale STS, prin cresterea capacitatilor de furnizare
de servicii de tip Internet si servicii asociate Internetului, se va asigura diversificarea si
functionarea continua a serviciilor digitale puse la dispozitia cetatenilor de catre autoritatile
publice din Romania.

Implementarea proiectului va genera un impact pozitiv asupra digitalizarii statului roman,
asigurand bazele dezvoltarii ulterioare de noi servicii publice digitale care vor putea fi oferite
autoritatilor publice din Romania si implicit cetateanului, ca beneficiar final, bazele
actualizarii aplicatiilor existente de e-guvernare si nu in ultimul rand bazele implementarii
cloudului guvernamental.

Dezvoltarea capacitatii digitale a statului roman va permite asigurarea unui acces facil, sigur
si rapid pentru cetateni, mediul de afaceri si autoritatile publice la servicii de tip e-guvernare,
investitia asigurand cresterea calitatii, disponibilitatii si securitatii cibernetice a serviciilor
publice.

Romania este impartita la nivel administrativ in 41 de judete. Astfel, rezultatele vor fi 41 de
HUB-uri securizate de mare capacitate (care corespund celor 41 de judete la nivel national),
conectate la o retea nationala de distributie a Internetului, cu mai multi furnizori de nivel | si
mecanisme de securitate asociate, care asigura accesul autoritatilor publice centrale si locale
la internet si servicii asociate internetului, pe baza modelului G2G / G2B / G2C.

- vor fi modernizate capabilitatile de securitate cibernetica pentru serviciile asigurate de catre
STS;

- vor fi disponibile legaturi de comunicatii de tip Gigabit sau de capacitate superioara: 42;

- vor fi asigurate, suplimentar fata de cele existente: 100 zone DNS, si 15.000 casute email;

- institutiile si entitatile de interes public vor avea posibilitati de acces la servicii, la nivel
central si local, in toate cele 41 de Hub-uri asigurate in urma implementarii proiectului;

Servicii de securitate furnizate:

- Protectie anti-dos la multipli de 10Gbps;

- Servicii CERT asociate (audituri de securitate, monitorizarea evenimentelor de securitate in
intreaga retea, raspuns la incidente de securitate);

- Servicii SOC asociate (mecanisme de notificare si escaladare pentru beneficiari);

- Mecanisme de reputatie si filtrare pentru traficul rau intentionat bazat pe reputatie si domenii
rau intentionate la nivelul serviciilor DNS furnizate beneficiarilor;

- Analiza sandbox pentru serviciile furnizate;

- Mecanisme de detectare automata a traficului nelegitim pe baza mecanismelor furnizate de
inteligenta artificiala.

1.4. Tipul apelului de proiecte si perioada de depunere a propunerilor de proiecte

Tipul apelului de proiecte:
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e necompetitiv cu termen limita de depunere.

Cererea de finantare se depune conform indicatiilor din anuntul de lansare al apelului, si
include toate anexele solicitate prin Ghidul Solicitantului.

Perioada pentru depunerea proiectului este de maxim 5 zile lucratoare de la lansarea apelului.

Inregistrarea si transmiterea proiectului se va putea face incepand cu ora 9.00 a primei zile de
inregistrare.

1.5. Activitatile sprijinite
Tipuri de activitati eligibile

1. Achizitia de  solutii  software si  hardware si de  echipamente
pentru analiza, protectie si raportare la nivelul infrastructurii ISP;

2. Achizitia de produse pentru securitatea si rezilienta cibernetica a infrastructurii
de servicii de tip ISP;

3. Achizitia de echipamente pentru dezvoltarea si extinderea distributiei de servicii
Internet la nivel national;

4. Achizitia de echipamente, subansamble si solutii hardware si software pentru
extinderea solutiilor existente la nivelul infrastructurii
de servicii de tip ISP;

5. Achizitia de servicii de instalare, configurare, punere in functiune si operationalizare
aferente activitatilor de la punctele 1-4, dupa caz;

6. Achizitia de servicii de instruire si formare profesionala aferente activitatilor de la
punctele 1-5, dupa caz;

7. Achizitia de produse/servicii pentru informare si publicitate;

8. Alte achizitii de produse/servicii necesare implementarii proiectului Cresterea
rezilientei si a securitatii cibernetice a serviciilor de infrastructurd ale furnizorilor de servicii
de Internet pentru autoritdtile publice din Romadnia, dupa caz, cu incadrarea in reglementarile
aferente PNRR.

1.6. Solicitant eligibil

Serviciul de Telecomunicatii Speciale (STS)

1.7. Alocarea apelului de proiecte

Bugetul total estimat este de 18.390.000 euro fara TVA - finantare PNRR, respectiv
91.582.200 lei fara TVA (la cursul de schimb mediu pentru anul 2022, respectiv 1 euro=4,98
lei)

1.8. Valoarea maxima a finantarii alocate per proiect

Valoarea maxima a proiectului este de 18.390.000 euro fara TVA - finantare PNRR, respectiv
91.582.200 lei fara TVA (la cursul de schimb mediu pentru anul 2022, respectiv 1 euro=4,98
lei)

1.9. Grup tinta
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La nivelul proiectului, solicitantul va indica grupurile tinta care vor beneficia sau care sunt
vizate de rezultatele proiectului, direct sau indirect.

1.10. Indicatori

Indicatori de realizare:

Unitate Valoare la Valoare la Termen

masurd/ inceputul finalul realizare
DENUMIRE MASURA/INDICATOR implementarii | implementarii

indicato proiectului proiectului

r

Hub-uri care vor permite accesul
la servicii de tip ISP pentru numsr 0 41 T4
institutiile si entitatile de interes 2024
public de la nivel central si local

Este obligatoriu ca proiectul sd aibd completate valori pentru toti indicatorii

ATENTIE! din categoriile aferente de mai sus.

Realizarea indicatorilor este monitorizata pe parcursul proiectului si
atingerea valorilor acestora este obligatorie.

1.11. Durata de implementare a proiectului

Durata de implementare a proiectului este de cel mult 28 de luni (termenul maxim de finalizare
a proiectului este 31 decembrie 2024) si se stabileste de solicitant in functie de complexitatea
proiectului.

CAPITOLUL 2. REGULI PENTRU ACORDAREA FINANTARII

2.1. Eligibilitatea solicitantului

Poate beneficia de finantare nerambursabila solicitantul specificat la punctul 1.6, sub rezerva
indeplinirii cumulative a urmatoarele criterii de eligibilitate, prevazute in cadrul Declaratiei
de eligibilitate (Anexa aferentd):

1.  Solicitantul nu inregistreaza la data depunerii Cererii de finantare si la data semnarii
contractului de finantare obligatii bugetare nete (diferenta dintre obligatiile de
plata restante la buget si sumele de recuperat de la buget):

a. mai mari de 1/12 din obligatiile datorate in ultimele 12 luni - in cazul
certificatului de atestare fiscala emis de Agentia Nationala de
Administrare Fiscala;

b. mai mari de 1/6 din totalul obligatiilor datorate in ultimul semestru - in
cazul certificatului de atestare fiscala emis de catre autoritatile publice
locale;
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2. Solicitantul nu a mai beneficiat de sprijin financiar din fonduri publice, inclusiv
fonduri UE, in ultimii 5 ani, sau nu deruleaza proiecte finantate in prezent partial
sau in totalitate, din alte surse publice, pentru aceleasi activitati. Nu a mai obtinut
finantare nici pentru alte proiecte implementate, avand acelasi obiectiv, dar care
din diverse motive nu si-au atins indicatorii. In acest caz, finantarea nu va fi
acordata sau, daca acest lucru este descoperit pe parcursul implementarii,
finantarea se va retrage, iar sumele deja acordate vor fi recuperate;

3. Solicitantul este direct responsabil de pregatirea, managementul si realizarea
proiectului, nu actioneaza ca intermediar pentru proiectul propus a fi finantat si
este responsabil pentru asigurarea sustenabilitatii rezultatelor proiectului;

4, Solicitantul nu face obiectul unui ordin de recuperare in urma unei decizii anterioare
a Comisiei Europene, privind declararea unui ajutor ca fiind ilegal si incompatibil
cu piata comuna sau, in cazul in care institutia a facut obiectul unei astfel de
decizii, aceasta trebuie sa fi fost deja executata si ajutorul integral recuperat,
inclusiv dobanda de recuperare aferenta;

5. Reprezentantul legal al solicitantului nu a suferit condamnari definitive din cauza
unei conduite profesionale indreptate impotriva legii, decizie formulata de o
autoritate de judecata ce are forta de res judicata (ex. impotriva careia nu se poate
face recurs) in ultimele 36 de luni;

6. Solicitantul indeplineste conditiile sau cerintele specifice actiunii pentru care este
lansat apelul;

7. Reprezentantul legal al solicitantului nu a fost gasit vinovat, printr-o hotarare
judecatoreasca  definitiva, pentru comiterea unei fraude/fapte de
coruptie/infractiuni referitoare la obtinerea si utilizarea fondurilor europene si/sau
a fondurilor publice nationale aferente acestora, in conformitate cu prevederile
Codului Penal cu modificarile si completarile ulterioare,, implicarea in organizatii
criminale sau in alte activitati ilegale, in detrimentul intereselor financiare ale
Uniunii Europene;

8. Reprezentantul legal al solicitantului nu a fost gasit vinovat de incalcarea grava a
vreunui contract anterior, din cauza nerespectarii obligatiilor contractuale in urma
unei proceduri de achizitie sau in urma unei proceduri de acordare a unei finantari
nerambursabile din bugetul Uniunii Europene;

9. Reprezentantul legal al solicitantului nu a comis in conduita profesionala greseli
grave, demonstrate prin orice mijloace pe care autoritatea contractanta le poate
dovedi

10. Reprezentantul legal al solicitantului nu este subiectul unui conflict de interese,
definit in conformitate cu prevederile nationale/comunitare in vigoare;

11. Reprezentantul legal al solicitantului nu furnizeaza informatii incorecte care pot
genera inducerea grava in eroare a MCID in cursul participarii la cererea de
propuneri de proiecte.

Pentru justificarea indeplinirii criteriilor de eligibilitate referitoare la solicitant si

reprezentantul sdu legal, se completeazd Declaratia de eligibilitate, prezentatd in Anexa
aferentd.

2.2. Angajamente ale solicitantului

Solicitantul se angajeaza:
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1.
2.
3.

sa asigure conditiile de desfasurare optima a activitatilor proiectului;

sa finanteze costurile neeligibile care i revin, aferente proiectului;

sa finanteze cheltuielile care {i revin pana la rambursarea sumelor aprobate, astfel
incat sa se asigure implementarea optima a proiectului;

sa asigure folosinta echipamentelor si aplicatiilor pentru scopul declarat in proiect;
sa nu incerce sa obtina informatii confidentiale legate de stadiul evaluarii proiectului
sau sa influenteze personalul MCID/comisia de evaluare/expertii evaluatori in timpul
procesului de evaluare si selectie.

sa asigure functionalitatea echipamentelor si solutiilor hardware si software
achizitionate pentru cel putin durata minima normata de viata a acestora, in
conformitate cu prevederile nationale in vigoare;

sa asigure capacitatea operationala si administrativa necesare implementarii
proiectului (resurse umane suficiente si resurse materiale necesare);

sa asigure obligatoriu garantia si mentenanta echipamentelor achizitionate, prin
contractul/contractele incheiate pe perioada implementarii cu diversi furnizori sau
prin surse proprii;

sa respecte, pe durata pregatirii si implementarii proiectului, prevederile legislatiei
comunitare si nationale in domeniul dezvoltarii durabile, neutralitatii tehnologice,
egalitatii de sanse si nediscriminarii si egalitatii de gen, protectia mediului, achizitii
publice, informare si publicitate);

10. sa nu furnizeze informatii false.

Pentru justificarea indeplinirii angajamentelor solicitantului se completeazd Declaratia de
angajament.

2.3. Eligibilitatea proiectului

Proiectul trebuie sa indeplineasca urmatoarele criterii de eligibilitate:

1.

w

Proiectul raspunde tuturor cerintelor precizate in CID (Council Implementing Decision)
si in Aranjamentele Operationale pentru aceasta investitie;

Proiectul finantat contine activitati eligibile conform celor precizate la pct 1.5;
Proiectul contine activitati specifice si necesare pentru atingerea rezultatelor
previzionate;

Proiectul este implementat pe teritoriul Romaniei;

Proiectul va asigura standardele de securitate si confidentialitate a informatiilor, de
prelucrare a datelor cu caracter personal conform Regulamentului (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

Proiectul nu a mai beneficiat de finantare publica in ultimii 5 ani fnainte de data
depunerii Cererii de finantare, pentru aceleasi activitati si nici nu a fost obtinuta
finantare pentru alte proiecte implementate, avand acelasi obiectiv, dar care din
diverse motive nu si-au atins indicatorii. In caz contrar, finantarea nu va fi acordata
sau, daca acest lucru este descoperit pe parcursul implementarii, finantarea se va
retrage, iar sumele deja acordate vor fi recuperate;

Proiectul respecta prevederile nationale si comunitare in urmatoarele domenii:
eligibilitatea cheltuielilor, promovarea egalitatii de sanse si politica nediscriminatorie,
dezvoltarea durabila, neutralitatea tehnologica, achizitiile publice, precum si orice
alte prevederi legale aplicabile fondurilor din PNRR, ca de exemplu, evitarea dublei
finantari, a conflictului de interese, a coruptiei si fraudei, etc;
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8. Proiectul respecta prevederile Manualului de Identitate Vizuala (MIV) realizat in
conformitate cu prevederile art. 34 din Regulamentul (UE) 2021/241 al Parlamentului
European si al Consiliului din 12 februarie 2021 de instituire a Mecanismului de
redresare si rezilienta, cu modificarile si completarile ulterioare.

Pentru justificarea indeplinirii criteriilor de eligibilitate ale proiectului se completeaza
Declaratia de eligibilitate de catre solicitant.

Evitarea dublei finantari: proiectul trebuie sa nu mai fi beneficiat de finantare din fonduri
publice, inclusiv fonduri UE, in ultimii 5 ani, inainte de data depunerii Cererii de finantare,
pentru acelasi tip de activitati. In caz contrar, finantarea nu va fi acordata sau, daca acest
lucru este descoperit pe parcursul implementarii, finantarea se va retrage, iar sumele deja
acordate vor fi recuperate.

Contributia la obiectivul specific: solicitantul descrie in cadrul Cererii de finantare care este
contributia proiectului pentru care solicita finantare la realizarea obiectivului investitiei /14.
Cresterea rezilientei si a securitdtii cibernetice a serviciilor de infrastructurd ale furnizorilor
de servicii de Internet pentru autoritdtile publice din Roméania

2.4. incadrarea cheltuielilor

Conditii generale de eligibilitate a cheltuielilor
Baza legala:

e Regulamentul (UE) nr. 241/2021 al Parlamentului European si al Consiliului din 12
februarie 2021 de instituire a Mecanismului de redresare si rezilienta;

o Regulamentul Delegat (UE) 2021/2106 al Comisiei din 28 septembrie 2021 de completare
a Regulamentului (UE) 2021/241 al Parlamentului European si al Consiliului de instituire
a Mecanismului de redresare si rezilienta prin stabilirea indicatorilor comuni si a
elementelor detaliate ale tabloului de bord privind redresarea si rezilienta;

e Decizia de punere in aplicare a Consiliului de aprobare a evaluarii planului de redresare
si rezilienta al Romaniei din 29 octombrie 2021 cu anexele aferente;

e Ordonanta de urgenta a Guvernului nr. 124/2021 privind stabilirea cadrului institutional
si financiar pentru gestionarea fondurilor europene alocate Romaniei prin Mecanismul
de redresare si rezilienta, precum si pentru modificarea si completarea Ordonantei de
urgenta a Guvernului nr. 155/2020 privind unele masuri pentru elaborarea Planului
national de redresare si rezilienta necesar Romaniei pentru accesarea de fonduri
externe rambursabile si nerambursabile in cadrul Mecanismului de redresare si
rezilienta;

e Hotararea Guvernului nr. 209/2022 pentru aprobarea Normelor metodologice de
aplicare a prevederilor Ordonantei de urgentd a Guvernului
nr. 124/2021 privind stabilirea cadrului institutional si financiar pentru gestionarea
fondurilor europene alocate Romdniei prin Mecanismul de redresare si rezilientd,
precum si pentru modificarea si completarea Ordonantei de urgentd a Guvernului nr.
155/2020 privind unele mdsuri pentru elaborarea Planului national de redresare si
rezilientd necesar Romdniei pentru accesarea de fonduri externe rambursabile si
nerambursabile in cadrul Mecanismului de redresare si rezilientd;

e Instructiunile MCID/MIPE, pentru contractele de finantare semnate dupa data
(publicarii) acestora;
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e Legislatia aplicabila in vigoare la data semnarii contractului de finantare.

Pentru a fi eligibile in vederea finantarii prin PNRR, toate cheltuielile trebuie sa respecte
prevederile reglementarilor de mai sus, sa corespunda obiectivelor PNRR, sa fie indispensabile
atingerii obiectivelor proiectului, sa fie incluse in Cererea de finantare aprobata si in buget.

Cheltuielile eligibile efectuate de catre beneficiar in cadrul proiectului trebuie sa fie efectuate
in perioada de eligibilitate prevazuta de PNRR, in conformitate cu prevederile Contractului de
finantare.

Pentru a fi considerate eligibile, cheltuielile realizate in cadrul proiectului trebuie sa
indeplineasca si urmatoarele conditii:

sa fie necesare pentru realizarea proiectului, sa corespunda unor activitati eligibile
prevazute in proiect si sa fie incluse in bugetul proiectului;

sa fie efectuate in perioada de implementare a proiectului de catre Beneficiar;

sa fie inregistrate in contabilitatea Beneficiarului, sa fie identificabile si verificabile si
sa fie dovedite prin documente originale

Fondurile vor fi utilizate pentru scopul propus, in conformitate cu toate
regulile aplicabile, in special normele privind prevenirea conflictelor de
interese, frauda, coruptie si dubla finantare, din cadrul PNRR si din cadrul
altor programe ale Uniunii Europene.

ATENTIE!

Sunt eligibile numai acele cheltuieli care respecta dispozitiile
ATENTIE! | regulamentelor comunitare aplicabile si dispozitiile nationale de
eligibilitate.

Detalierea categoriilor de cheltuieli eligibile se regaseste in tabelul de mai jos:

1. Cheltuieli pentru achizitia de solutii software si hardware si de echipamente pentru
analiza, protectie si raportare la nivelul infrastructurii ISP;

2. Cheltuieli pentru achizitia de produse pentru securitatea si rezilienta cibernetica a
infrastructurii de servicii de tip ISP;

3. Cheltuieli pentru achizitia de echipamente pentru dezvoltarea si extinderea distributiei
de servicii Internet la nivel national,;

4. Cheltuieli pentru achizitia de echipamente, subansamble si solutii hardware si software
pentru extinderea solutiilor existente la nivelul infrastructurii de servicii de tip ISP;

5. Cheltuieli pentru achizitia de servicii de instalare, configurare, punere in functiune si
operationalizare aferente activitatilor de la punctele 1-4, dupa caz;

6. Cheltuieli pentru achizitia de servicii de instruire si formare profesionala aferente

activitatilor de la punctele 1-5, dupa caz.

Cheltuieli pentru achizitia de produse/servicii pentru informare si publicitate;

Alte cheltuieli necesare implementarii proiectului Cresterea rezilientei si a securitdtii

cibernetice a serviciilor de infrastructurd ale furnizorilor de servicii de Internet pentru

autoritdtile publice din Romdnia, dupa caz, cu incadrarea in reglementarile aferente

PNRR.

o N
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Referitor la rezonabilitatea cheltuielilor conform REGULAMENTULUI (UE) 2021/241 AL
PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 12 februarie 2021 de instituire a
Mecanismului de redresare si rezilienta, art 19 Evaluarea Comisiei “Comisia evalueazd
relevanta. eficacitatea, eficienta si coerenta planului de redresare si rezilientd.. Eficienta: (i)
dacd justificarea furnizatd de statul membru cu privire la valoarea costurilor totale estimate
ale planului de redresare si rezilientd este rezonabild si plauzibild si este coerentd cu
principiul eficientei din punctul de vedere al costurilor si proportionald cu impactul economic
si social national preconizat;”

Principiul ,,Do No Significant Harm” (DNSH)

Proiectul trebuie sa descrie in cererea de finantare modalitatea prin care sunt respectate
prevederile principiului DNSH mentionat in anexa DNSH la PNRR pentru investitia [14.
»Cresterea rezilientei si a securitdtii cibernetice a serviciilor de infrastructurd ale furnizorilor
de servicii de Internet pentru autoritdtile publice din Romdnia”, respectiv o evaluare
aprofundata DNSH pentru obiectivul de mediu Atenuarea schimbdrilor climatice.

CAPITOLUL 3. COMPLETAREA CERERII DE FINANTARE

Pentru a propune un proiect in vederea finantarii, solicitantul trebuie sa completeze in limba
romana cererea de finantare, confom anexei atasate in cadrul apelului aferent prezentului ghid
al solicitantului.

Transmiterea unei Cereri de Finantare reprezinta un angajament oficial al solicitantului,
conform caruia toate detaliile proiectului sunt corecte si reale. Totodata, reprezinta o
confirmare a faptului ca, daca finantarea se acorda, solicitantul se angajeaza sa implementeze
proiectul in conditiile descrise in Cererea de Finantare si in concordanta cu conditiile stabilite
in Contractul de Finantare.

Cererea de finantare este compusa din:

- Cererea de finantare, ale carei sectiuni se completeaza in totalitate, salvata in format .pdf
si semnata digital.

- Anexele la cererea de finantare - set de documente completate sau, dupa caz, scanate,
salvate in format .pdf, semnate digital.

Pentru transmiterea cererii de finantare si a documentelor anexa, semnatura electronica
extinsa a reprezentantului legal/persoanei imputernicite, trebuie sa fie certificata in
conformitate cu prevederile legale in vigoare.

3.1. Inregistrarea in sistemul electronic

Inregistrarea in sistemul electronic se va realiza urmand pasii din anuntul de lansare.

3.2 Lista documentelor care insotesc Cererea de finantare
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Nr. crt.

DENUMIRE DOCUMENT

Actul de imputernicire in cazul in care Cererea de finantare nu este semnata de
reprezentantul legal al solicitantului, ci de o persoana imputernicita in acest
sens. Poate fi anexat orice document administrativ emis de reprezentantul legal
in acest sens, cu respectarea prevederilor legale.

Decizia de aprobare la nivelul solicitantului a proiectului si a cheltuielilor legate
de proiect, cu indicarea atat a valorii totale a proiectului, cat si a contributiei
aferente PNRR si a contributiei proprii

Declaratia de eligibilitate (conform anexa la ghid)

Declaratia pe proprie raspundere cu privire la evitarea dublei finantari (conform
anexd la ghid)

Declaratia de angajament (conform anexa la ghid)

Declaratia privind absenta conflictului de interese - pentru reprezentantul
legal/imputernicit al solicitantului si fiecare membru al echipei de management
(conform anexei la ghid)

Atentie! In perioada de implementare solicitantul trebuie sa solicite si sa
pastreze declaratii privind absenta conflictului de interese pentru toti
membrii echipelor de management si implementare.

Declaratie pe propria raspundere asupra locatiei/locatiilor unde se
implementeaza proiectul.

Pentru echipa de management a proiectului:

1. Copie dupa actul administrativ de numire al echipei de management de
proiect

2. CV-urile persoanelor nominalizate prin actul administrativ (semnate de
titular)

Plan de actiune privind implementarea investitiei, in conformitate cu Anexa CID
si cu Aranjamentele Operationale pentru tinta 182 din Componenta 7 (conform
anexei la ghid)

10.

Diagrama Gantt aferenta calendarului de activitati previzionate a se realiza in
vederea implementarii proiectului

11.

Bugetul defalcat tipuri de cheltuieli, asumat de solicitant (model anexat la
prezentul ghid al solicitantului)

12.

Planul de achizitii
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Toate documentele vor fi incarcate pe platforma electronica in format *.pdf
si vor fi semnate electronic in interior de catre reprezentantul
legal/imputernicit.

La Cererea de Finantare pot fi anexate orice alte documente pe care
solicitantul le considera utile pentru justificarea/argumentarea proiectului
propus spre finantare.

Documentele scanate trebuie sa fie semnate electronic de catre solicitant
(reprezentantul legal al solicitantului/ persoana imputernicita)

ATENTIE!

CAPITOLUL 4. PROCESUL DE VERIFICARE SI SELECTIE

4.1. Descriere generala

Cererea de finantare depusa va parcurge un proces de verificare, evaluare si selectie
Procesul de verificare si selectie consta in parcurgerea urmatoarelor etape:

- etapa de verificare a conformitatii administrative a dosarului Cererii de finantare si a

eligibilitatii solicitantului si a proiectului;

- etapa de verificare a bugetului din punct de vedere al incadrarii cheltuielilor in cele

eligibile, respectarii valorii maxime a finantarii nerambursabile;

- etapa de selectie a proiectului.

Pentru verificarea Cererii de finantare si a anexelor aferente se utilizeaza un sistem de
evaluare de tip DA/NU.

Daca pentru verificarea criteriilor, se constatd ca sunt necesare
informatii/documente/clarificari suplimentare fata de cele depuse, acestea vor fi solicitate.
Ramane in responsabilitatea solicitantului sa se asigure ca raspunsul este transmis in maxim 5
zile lucratoare de la trimiterea solicitarii de clarificari.

Daca solicitantul nu raspunde la clarificari in acest termen, cererea de finantare este
respinsa. Daca raspunsul solicitantului este incomplet, va fi posibila revenirea la solicitarea de
clarificari, care respecta principiile de intocmire si transmitere a primei solicitari. Daca
solicitantul nu raspunde in termen de 2 zile lucratoare, proiectul este respins.

Tn cursul verificarii bugetului evaluatorii au competenta sa considere anumite cheltuieli
neeligibile, sau sa aprecieze ca unele cheltuieli sunt nejustificate sau disproportionate in raport
cu obiectivele proiectului, in cazul in care nu sunt incluse in lista de cheltuieli eligibile.

4.2 Grila de verificare si selectie

VERIFICARE ADMINISTRATIVA
Errt Documente verificate DA NU Obs.

1. Declaratia de eligibilitate
2. Declaratia de angajament
3 Declaratia pe proprie raspundere cu privire la

) evitarea dublei finantari
4 Decizia de aprobare a proiectului si a

’ cheltuielilor legate de proiect
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5.

Declaratie pe propria raspundere asupra
locatiei/locatiilor unde se implementeaza
proiectul

Declaratia privind conflictul de interese - pentru
reprezentantul legal/imputernicit si  pentru
membrii echipei de management

Atentie! 1n pericada de implementare
solicitantul trebuie sa solicite si sa pastreze
declaratii privind absenta conflictului de
interese pentru toti membrii echipelor de
management si de implementare

Actul administrativ de numire al echipei de
management de proiect

CV-urile persoanelor nominalizate prin actul
administrativ in echipa de management (semnate
de titular)

Plan de actiune privind implementarea
investitiei in conformitate cu jaloanele si tintele
aferente din Anexa la CID pentru jalonul 182

10.

Diagrama Gantt aferenta calendarului de
activitati previzionate a se realiza in vederea
implementarii proiectului

11.

Bugetul defalcat tipuri de cheltuieli, asumat de
solicitant (model anexat la prezentul ghid al
solicitantului)

12.

Planul de achizitii

VERIFICARE ELIGIBILITATE si BUGET

Solicitantul se incadreaza in categoria
solicitantilor eligibili

Solicitantul respecta toate criteriile de
eligibilitate

Conform

Proiectul pentru care se solicita finantare
respecta toate criteriile de eligibilitate

declaratiei
eligibilitate

de

Proiectul contine activitati de informare si
publicitate obligatorii, conform prevederilor
Manualului de Identitate Vizuala (MIV)

Bugetul proiectului a fost completat corect

Cheltuielile din buget se incadreaza in lista
cheltuielilor eligibile din ghid

Valoarea maxima a finantarii nerambursabile
solicitate se incadreaza in limita specificata in
ghidul solicitantului

Durata maxima de implementare a proiectului se
incadreaza in termenul prevazut in ghidul
solicitantului.

Obiectivele proiectului corespund investitiei 114,
respectiv descrierii jaloanelor si tintelor aferente

din Anexa la CID
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Exista analiza DNSH, respectiv modalitatea de
10. respectare a principiului ”de a nu prejudicia in
mod semnificativ”

Explicitarea contributiei investitiei la obiectivele
asumate pentru realizarea indicatorilor din
11. domeniul climei si din domeniul digital, in
conformitate cu prevederile din Regulamentul
241/2021, si cu descrierea din millestone-ul 182

Indicatorii stabiliti la nivel de proiect sunt in
12. . T o a
conformitate cu cei prevazuti in CID

Exista termenul de realizare a
jalonului/tintei/aranjamentului operational
prevazut in CID, respectiv pentru millestone-ul
182

13.

*Ofiterii de verificare pot recomanda modificarea bugetului proiectului exclusiv
ATENTIE! |in sensul reducerii acestuia cu valoarea cheltuielilor neeligibile pe care
solicitantul le-a incadrat gresit ca fiind eligibile

Pentru ca un proiect sa fie selectat, trebuie sa obtina la toate criteriile raspunsul "DA”.

4.3. Depunerea si solutionarea contestatiilor

Solicitantul poate contesta, in orice etapa respingerea/rezultatul verificarii cererii de
finantare, o singura data pentru fiecare etapa, termenul de contestare fiind precizat in
scrisoarea transmisa de MCID. Contestatia va fi strict legata de motivatia prezentata.
Contestatiile primite dupa termenul mentionat in scrisoarea MCID nu se iau in considerare.

Solutionarea contestatiilor se face la nivelul MCID. Decizia MCID prin care se solutioneaza
contestatia este definitiva si irevocabila si poate fi contestata doar in instanta. Aceasta este
transmisa solicitantului.

Pentru a putea fi luate in considerare, contestatiile trebuie sa respecte urmatoarele cerinte:
 ldentificarea contestatarului, prin: denumire solicitant, adresa, numele si functia
reprezentantului legal;

+ lIdentificarea proiectului, prin: numarul unic de inregistrare alocat Cererii de
finantare si titlul proiectului;

« Obiectul contestatiei - ce se solicita prin formularea contestatiei. Obiectul
contestatiei va fi strict legat de motivatia prezentata in scrisoarea de
informare/respingere si in conformitate cu criteriile anuntate in prezentul Ghid.

« Motivele de fapt si de drept (dispozitiile legale nationale si/sau comunitare,
principiile incalcate);

» Mijloace de proba (acolo unde exista);

« Semnatura reprezentantului legal;

 Data formularii contestatiei.

Contestatiile sunt analizate si solutionate in termen de 2 zile lucratoare de la data inregistrarii
lor la MCID. Decizia privind solutionarea contestatiilor poate fi de admitere sau de respingere.
Contestatarul este notificat in scris asupra deciziei.

Pe perioada evaluarii contestatiei pot fi solicitate clarificari.
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CAPITOLUL 5. CONTRACTAREA PROIECTULUI

Solicitantului i se va transmite scrisoarea pentru demararea etapei contractuale, scrisoare in
care sunt mentionate toate informatiile si conditiile finantarii. In termenul prevazut in aceasta
scrisoare, solicitantul trebuie sa transmita acceptul de finantare.

In cazul in care solicitantul nu transmite acceptul de finantare si documentele solicitate, in
termenul prevazut, termenul poate fi prelungit cu acceptul MCID. Cererea de prelungire a
termenului de raspuns nu va fi acceptata in mod automat de MCID, ci trebuie sa existe motive
intemeiate pentru aceasta solicitare. MCID examineaza motivele date si poate respinge cererea
care prezinta justificari nefundamentate sau care nu respecta prevederile ghidului si/sau ale
legislatiei nationale si comunitare relevante.

n cazul in care Cererea de finantare este respinsa, solicitantului i se va comunica acest lucru,
precum si motivatia respingerii.

in cazul in care solicitantul amand nejustificat semnarea contractului sau depunerea
documentelor solicitate la contractare, MCID poate decide retragerea finantarii, fara a crea
nicio obligatie din partea MCID.

5.1. Depunerea si solutionarea contestatiilor

Solicitantul poate depune o contestatie si in aceasta etapa, contestatia fiind strict legata de
motivatia prezentata in scrisoarea pentru demararea etapei contractuale. Conditiile de
depunere a contestatiilor si modul de solutionare sunt aceleasi ca cele prezentate in capitolul
4.3.

5.2. Contractarea proiectului

Contractul de finantare va fi semnat electronic de MCID / beneficiar. Contractul de finantare
produce efecte de la data semnarii lui de catre ultima parte.

Cererea de finantare depusa de solicitant, cu eventualele modificari si
ATENTIE! completari efectuate pe parcursul procedurii de verificare, selectie,

’ contractare, devine obligatorie pentru beneficiar, fiind anexa la contractul de
finantare, deci parte integranta a acestuia.

Lista documentelor necesare la semnarea contractului de finantare.

Nr. Documente verificate

crt.

1 Certificatul de atestare fiscala privind debitele restante la bugetul de stat - in
’ termenul de valabilitate

2 Certificatul de atestare fiscala privind debitele restante la bugetul local, in
) termenul de valabilitate

5.3. Renuntarea la cererea de finantare
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Retragerea cererii de finantare se va face numai de catre reprezentantul legal sau de catre
persoana imputernicita prin mandat/imputernicire speciala, in baza unei Hotarari/Decizii de
retragere a proiectului (cererii de finantare).

CAPITOLUL 6. MODIFICAREA GHIDULUI SOLICITANTULUI

Se pot emite ordine de modificare a prevederilor prezentului ghid pentru actualizarea cu
eventuale modificari legislative aplicabile sau pentru imbunatatirea procesului de verificare,
in cuprinsul carora vor exista si prevederi tranzitorii pentru proiectele aflate in procesul de
verificare pentru asigurarea principiului tratamentului nediscriminatoriu al tuturor
solicitantilor de finantare. MCID poate emite instructiuni in aplicarea prevederilor prezentului
ghid. Pentru asigurarea principiului transparentei, MCID va publica ordinele de modificare a
prezentului ghid pe pagina de internet a ministerului.

CAPITOLUL 7. IMPLEMENTARE

Conditiile privind implementarea proiectului sunt redate in contractul de finantare (model
prevazut in anexa)

MCID poate emite instructiuni cu privire la modul de monitorizare a implementarii proiectului.

CAPITOLUL 8. ANEXE

Anexa 1 - Model Cerere de Finantare

Anexa 2 - Declaratie de eligibilitate

Anexa 3 - Declaratie de angajament

Anexa 4 - Declaratie pe proprie raspundere cu privire la evitarea dublei finantari
Anexa 5 - Declaratie privind absenta conflictului de interese

Anexa 6 - Plan de actiune privind implementarea investitiei

Anexa 7 - Model Raport de implementare masura/investitie

Anexa 8 - Model Buget defalcat

Anexa 9 - Model Contract de finantare
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