GUVERNUL ROMANIEI

HOTARARE

pentru aprobarea normelor metodologice privind stabilirea categoriilor de persoane
prevazute la art. 3 alin. (1) lit. ¢) din Legea nr. 58/2023 privind securitatea si apararea
cibernetica a Romaniei, precum si pentru modificarea si completarea unor acte normative

In temeiul art. 108 din Constitutia Romaniei, republicata, precum si al art. 52 alin. (1) din Legea nr.
58/2023 privind securitatea si apdrarea ciberneticdi a Roméniei, precum si pentru modificarea si
completarea unor acte normative;

Guvernul Romaniei adopta prezenta hotarare.

Articol unic -

Se aproba normele metodologice privind stabilirea categoriilor de persoane prevazute la art. 3
alin. (1) lit. ¢) din Legea nr. 58/2023 privind securitatea si apararea ciberneticd a Romaniei, precum si
pentru modificarea si completarea unor acte normative, prevazute in anexa care face parte integranta din
prezenta hotarare.

PRIM-MINISTRU


https://legislatie.just.ro/Public/DetaliiDocumentAfis/47355

ANEXA

Art. 1. -

(1) Prezentele norme metodologice privind stabilirea categoriilor de persoane prevazute la art. 3 alin. (1)

b)

d)

lit. ¢) din Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum §i pentru
modificarea si completarea unor acte normative, denumite in continuare norme metodologice, stabilesc
integritatii, cat si asigurdrii rezilientei retelelor si sistemelor informatice, indeosebi a celor cu valente
critice pentru securitatea nationald, detinute, organizate, administrate sau utilizate de autoritati si
institutii ale administratiei publice centrale si locale, precum si de persoane fizice si juridice care
furnizeaza servicii publice ori de interes public, in sensul Legii 58/2023, si care se Incadreaza intr-una
din urmatoarele categorii de persoane, denumite in continuare operatori de servicii publice esentiale,
care Indeplinesc cumulativ urmatoarele conditii:

sunt autoritati si institutii ale administratiei publice centrale si locale, potrivit prevederilor art.2 si art.3
din Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare, persoane juridice de drept privat care au statutul de institutie de utilitate
publica, astfel cum sunt definite la art. 5 lit. aa), persoane fizice sau juridice cu capital privat care
presteaza servicii publice, astfel cum sunt definite la art. 5 lit. kk) sau servicii publice deconcentrate,
astfel cum sunt definite la lit. 11) din acelasi act normativ;

nu fac parte dintre autoritatile si institutiile publice sau persoanele fizice sau juridice de drept privat
prevazute la art. 3 lit. a) si lit. b) din Legea 58/2023;

serviciul furnizat de acestea depinde de infrastructuri informatice si de comunicatii de interes national,
astfel cum sunt definite la art. 2 lit. d) din Legea nr. 163/2021 privind adoptarea unor masuri
referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile implementarii
retelelor 5G;

in cazul producerii unui incident de securitate ciberneticad care afecteaza retelele si sistemele
informatice proprii, furnizarea serviciului prestat este perturbata semnificativ.

(2) Este considerata o perturbare semnificativa a furnizarii serviciului public sau de interes public, in

a)
b)

c)

d)
e)

functie de cel putin unul dintre urmatoarele criterii:

numarul de utilizatori care se bazeaza pe serviciul furnizat de entitatea in cauza,

dependenta altor furnizori de servicii publice sau de interes public, a unor operatori de servicii
esentiale ori a unor infrastructuri critice nationale de serviciul furnizat de entitatea n cauza;

impactul pe care l-ar putea avea incidentele, In ceea ce priveste intensitatea si durata, asupra
activitatilor economice si societale sau asupra sigurantei publice;

distributia geografica in ceea ce priveste zona care ar putea fi afectatd de un incident;

importanta entitdtii pentru mentinerea unui nivel suficient al serviciului, tinand cont de disponibilitatea
unor mijloace alternative pentru furnizarea serviciului respectiv.

(3) In termen de 60 de zile de la data intrarii in vigoare a prezentei hotarari, Directoratul National pentru

Securitate Cibernetica elaboreazd Normele tehnice privind valorile de prag, criteriile si metodele
pentru stabilirea efectului perturbator semnificativ al incidentelor la nivelul retelelor si sistemelor
informatice ale operatorilor de servicii publice esential, care se aproba prin ordin al Directoratului
National pentru Securitate Cibernetica si se publica in Monitorul Oficial al Romaniei, Partea .



Art. 2. -

Persoanele care se incadreaza in lista cu categoriile prevazute la art. 1 se inscriu, cu denumirea
de operatori de servicii publice esentiale, in Registrul operatorilor de servicii esentiale, prevazut la art.5
din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice cu modificarile si completarile ulterioare.

Art. 3. -

(1) In vederea asigurdrii unui nivel ridicat de securitate, operatorii de servicii publice esentiale se
identificd si se inscriu in Registrul operatorilor de servicii publice esentiale care se infiinteaza si se
intretine de catre Directoratul National pentru Securitate Cibernetica.

(2) Identificarea operatorilor de servicii publice esentiale se realizeaza de catre toate entitdtile care
indeplinesc criteriile stabilite la art. 1.

Art. 4. -

(1) Operatorii de servicii publice esentiale care se Incadreaza in categoriile si criteriile prevazute la art. 1
sunt inscrisi din oficiu sau la cerere in Registrul operatorilor de servicii esentiale.

(2) Inscrierea operatorilor de servicii publice esentiale in Registrul operatorilor de servicii publice
esentiale se realizeaza prin decizia directorului DNSC care se comunica operatorului de servicii publice
esentiale.

(3) In termen de 60 de zile de la intrarea in vigoare a prezentei Hotarari, Directoratul National pentru
Securitate Cibernetica elaboreaza Normele metodologice privind inscrierea si radierea operatorilor de
servicii publice esentiale si operationalizarea Registrului operatorilor de servicii publice esentiale care
se aproba prin ordin al directorului Directoratului National pentru Securitate Cibernetica, care se publica
in Monitorul Oficial al Romaniei, Partea I.

Art. 5. -

Inregistrarea, modificarea si radierea operatorilor de servicii publice esentiale stabiliti in
conditiile prezentei hotdrari se realizeazd in conditiile prevdzute la Capitolului II, Sectiunea 1 din
Legea nr. 362/2018, cu modificarile si completarile ulterioare.

Art. 6. -

Operatorii de servicii publice esentiale pot solicita asistenta Directoratul National pentru
Securitate Ciberneticd in procesul de identificare si inscriere in Registrul operatorilor de servicii publice
esentiale ori in procesul de radiere.



